EMENTA

Area tematica Il - Inteligéncia

Disciplina 3 - Contrainteligéncia

Modulo a - Segmentos de contrainteligéncia
Cdodigo l.3.a

Mapa de competéncias

A partir dos conhecimentos aplicados, embasados na relagdo ensino-
aprendizagem, sdao competéncias decorrentes desse processo o desenvolvimento de
habilidades operativas e cognitivas para a compreensdo dos conceitos, finalidades,
segmentos e fluxos da contrainteligéncia e ameacgas a instituicdo e seus agentes;
dominio e operacionalizagdo das técnicas, medidas de seguranca e ferramentas
disponiveis para salvaguarda dos recursos corporativos (humanos, materiais,
informagdes, documentos, instalagdes, operacgdes e a prépria instituicdao); bem como o
reconhecimento da relevancia da atividade de contrainteligéncia para a policia
judiciaria no exercicio de suas atribuicdes.

Carga hordria recomendada: 60 horas

Descricao

A contrainteligéncia é atividade imprescindivel ao trabalho da Policia Judiciaria
e, por isso, delimitar os conceitos, fundamentos, valores e principios que a regem é
crucial. A Doutrina Nacional de Inteligéncia de Seguranca Publica (2015), concebe a
contrainteligéncia como:

“ramo da atividade de ISP que se destina proteger a atividade de
Inteligéncia e a instituicdo a que pertence, mediante a produgdo de
conhecimento e implementacgdo de a¢des voltadas a salvaguarda de dados e
conhecimentos sigilosos, além da identificagdo e neutralizagdo das agdes
adversas de qualquer natureza.” (pagina 45)

Valem-se das boas praticas dos fundamentos de contrainteligéncia a protecao
dos ativos institucionais contra ameagas como a espionagem, a sabotagem, o
vazamento de informacgdes e o terrorismo. Observadas as normas estabelecidas para
prevenir, detectar e neutralizar todos os tipos de ag¢des adversas, viabiliza-se que a
organizacdo opere com alto nivel de confidencialidade, integridade, disponibilidade,
autenticidade, controles de acesso e conformidade.

Genericamente, a contrainteligéncia é composta por trés segmentos
intrinsecamente relacionados e interdependentes: o primeiro, de cardter defensivo,
denominado seguranga organica, visa a preveng¢ao de ameagas e incidentes aos ativos
institucionais; o segundo, cujas medidas sdo de carater eminentemente ofensivas e
reativas, conhecido como seguranca ativa, preconiza a deteccdo, obstrucdo e
neutralizacdo de a¢Ges adversas aos interesses institucionais; e por fim, a seguranca de
assuntos internos, destinada a produc¢do de conhecimento para assessoria das acdes
correicionais da instituicdo.

Partindo do pressuposto de que as medidas de salvaguarda dos recursos e da
propria atividade e imagem institucional é dever e responsabilidade de todos os
integrantes da Policia Civil, o conhecimento sobre os segmentos da contrainteligéncia
aplicado as atividades e rotinas de Policia Judiciaria como ac¢do formativa é essencial,
através de um processo de ensino-aprendizagem no ambiente corporativo.

Objetivo
Criar condicdes para que o policial civil possa:
> ampliar conhecimentos para entender a definicdo, os segmentos e

métodos de protecdo e salvaguarda dos recursos institucionais;




> desenvolver e exercitar habilidades para aplicar as ferramentas e
técnicas de contrainteligéncia na prevencgao, identificagdo e neutralizagdao de ameagas
para protecdo da Policia Civil enquanto instituicdo e de sua atividade;

> fortalecer atitudes para reconhecer a importancia das atividades de
contrainteligéncia e tornar eficaz o habito de protecdo dos ativos institucionais da
Policia Civil.

Conteldo Programatico

1. Preceitos fundamentais da contrainteligéncia

1.1.  Principais ameacas

1.1.1. Comprometimento

1.1.2. Vazamento

1.1.3. Sabotagem

1.1.4. Terrorismo

2. Seguranca organica

2.1. Seguranca de pessoal

2.1.1. Determinagdo de sensibilidade das fungdes

2.1.2. Processo seletivo de recursos humanos

2.1.3. Investigacdo de perfil

2.1.4. Credenciamento para fungao

2.1.5. Acompanhamento e controle do desempenho das fung¢des
2.1.6. Seguranca no desligamento

2.1.7. Entrevista final

2.1.8. Cancelamento de acessos

2.1.9. Controle apds desligamento

2.2.  Seguranca de documentacdo e material

2.2.1. Atribuicdo preliminar, classificacdo e marcacdo de grau de sigilo
2.2.1.1. Legislacdo e atos normativos na classificacdo de documentos
2.2.1.2. Normativas estaduais da Secretaria de Seguranca Publica e da Policia
Civil do Estado de Goids

2.2.2. Controle do fluxo de documentos e patrimoénio

2.2.3. Seguranca no manuseio de documentacdo e material

2.2.3.1. Capacitacdo / verificacdo de habilitacdo
2.2.3.2. Controle de reproducdo
2.2.3.3. Controle de custddia

2.2.4. Seguranca no arquivamento / destruicdo e recupera¢do de documentacdo e
material

2.2.4.1. Sele¢do dos documentos/materiais a serem arquivados/destruidos
2.2.4.2. Escolha de meios, locais e controle de arquivamento e destruicdo
2.2.4.3. Rotinas de treinamento de backup, destruicdo e evacuacdo em

situacdes de emergéncia

2.2.5. Identificacdo de indicios de violacao

2.3.  Seguranca da informacao

2.3.1. Conceitos e principios sobre seguranca da informacao

2.3.2. Politicas de seguranca da informacao

2.3.3. Lei 12.527/2011 sobre sigilo e classificagdo das informacgGes

2.3.4. Lei Geral de Protecdo de Dados (Lei n2 13.709 de 2018)

2.3.5. Aspectos humanos da seguranca da informacao

2.3.6. Pilares da seguranca em redes de computadores: confidencialidade,
integridade e disponibilidade

2.3.7. Conceitos de seguranca nas redes de computadores com e sem fio




2.3.8.
2.3.9.
2.3.10
2.3.11
2.3.12
2.3.13
2.3.14
2.3.15
2.3.16
2.3.17
2.3.18
2.3.19
2.3.20
2.3.21
2.3.22
2.3.23
2.4.
2.4.1.
2.4.2.
2.4.3.
2.4.4.
2.4.5.
2.4.6.
2.4.7.
2.4.8.
2.4.9.
2.4.10
24.11
2.4.12
2.5.
2.5.1.
2.5.2.
2.5.3.
2.5.4.
2.5.5.
2.5.6.

Seguranga em Cloud Computing
Seguranga em loT
. Seguranga em ambientes moveis
. Seguranca das comunicacdes sem fio: bluetooth, wi-fi
. Principais vulnerabilidades e medidas de seguranca
. Vazamento de dados
. Tipos de ataques e possiveis contramedidas
. Andlise de vulnerabilidade e teste de invasdo (pentest)
. Anadlise de riscos
. Histdrico e formas de ataques
. Modos de mitigacdo de ataques
. Criptografia como solucao de protecdo de dados
. Infraestrutura, ciclo de vida e de uso das chaves publicas
. Assinatura digital
. Sistemas de autenticagao
. Esteganografia
Seguranca das areas e instala¢des
Logistica na demarcacgao das areas
Implementacdo de barreiras
Estabelecimento de linhas de prote¢ao
Adocado de controle de acesso e circulagao de pessoas
Emprego de normas e procedimentos adicionais de seguranca
Treinamento em caso de incidentes / emergéncias
Deteccgao de intrusdao e monitoramento de alarme
Estabelecimento de seguranga em ambientes fechados
Isolamento das areas de expedicdo e de carga
. Emprego de equipamentos de seguranca
. Estabelecimento de protecdo elétrica
. Protecdo do cabeamento
Seguranga das operagdes
Planejamento
Compartimentacdo das informacdes da operacao
Reconhecimento (RECON)
Briefing
Cadeia de custodia
Sigilo das técnicas e elementos operacionais x exposicdo na midia dos

resultados da operacdo

3.
3.1.
3.1.1.
3.1.2.
3.1.3.
3.1.4.
3.2.
3.2.1.
3.2.2.
3.2.3.
3.2.4.
4.
4.1.

Seguranca ativa

Caracteristicas

Diuturna

Extenuante

Ampla e Complexa

Exigéncia de controle e acompanhamentos continuos
Modalidades
Contrapropaganda
Contraespionagem
Contrassabotagem
Contraterrorismo

Seguranca de assuntos internos
Conceito




4.2. Finalidades
4.3. Producdo de conhecimento para a corregedoria
4.4. Suporte as demandas correicionais

Bibliografia indicada

ABNT — Associagdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27001 -
Tecnologia da informag¢ao — Técnicas de seguranga — Sistemas de gestio de
seguranc¢a da informacgao — Requisitos. ABNT, 2006.

BEAL, Adriana. Segurang¢a da informacdo: principios e melhores praticas para
protecao dos ativos de informacao nas organizagdes. S3o Paulo: Atlas, 2005.

BRASIL. Doutrina Nacional da Atividade de Inteligéncia: fundamentos doutrindrios.
Brasilia: Abin, 2016.

BRASIL. Ministério da Justica. Secretaria Nacional de Seguranga Publica. Doutrina
Nacional de Inteligéncia de Seguranga Publica. 42 ed. Brasilia: 2015.

FERRO JUNIOR, Celso Moreira. OLIVEIRA FILHO, Edemundo Dias de. PRETO, Hugo Cesar
Fraga; colaboracdo de George Felipe de Lima Dantas. Seguranga Publica Inteligente
(Sistematizacdo da Doutrina e das Técnicas da Atividade). Goiania: Kelps, 2008.
STALLINGS Willian. Criptografia e seguranca de redes: principios e praticas. 62. edicao.
Pearson, 2015.

Estratégias de ensino e aprendizagem

As estratégias de ensino e aprendizagem estdo dispostas na MACPC/GO e
devem ser escolhidas pelo facilitador, restringindo-se a métodos e técnicas adequados
aos objetivos.

Avaliacdo de Aprendizagem

A avaliacdo do aluno seguird as disposicées do Regimento Interno da ESPC.
Serdo ainda utilizadas avaliacGes de aprendizagem diagndstica, formativa e somativa,
como forma de aperfeicoamento do ensino.
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