EMENTA

Area tematica 1l - Inteligéncia
Disciplina 2 - Técnicas e rotinas de inteligéncia de seguranca publica
, j - Afastamento de sigilo de dados de dispositivos
Maédulo J a 8 P
eletrénicos
Cddigo [.2.

Mapa de competéncias

A partir dos conhecimentos aplicados, embasados na relagdo ensino-
aprendizagem, sdao competéncias decorrentes desse processo o desenvolvimento de
habilidades operativas e cognitivas para a compreensdo dos aspectos gerais, dominio e
operacionalizacdo das ferramentas e fluxos do afastamento de sigilo de dados de
dispositivos eletrénicos.

Carga hordria recomendada: 20 horas
Descricao

Nas palavras do autor Celso Moreira (2008), “fonte técnica é qualquer
equipamento, dispositivo ou sistema que possam ser empregados na obtencdo de
dados de interesse da Atividade de Inteligéncia.”?

Em decorréncia da evolucdo e amplitude de utilizacdo da Tecnologia da
Informagado (TI), as fontes técnicas que promovem extragao, transferéncia e analise de
dados de dispositivos eletrénicos tornaram-se recursos extremamente relevantes para
a atividade de inteligéncia na producdo de conhecimento, bem como a investigacdo na
producdo de provas no combate a criminalidade. Neste sentido, concebe Marco Cepik
(2013):

“A tecnologia da informacdo/TI também é uma realidade que tem que ser
aproveitada ndo apenas pela inteligéncia, mas pela seguranga publica em
geral.

(...) No mundo globalizado, onde o acesso a informagdo é imediato, e o
volume, formato e origem dos dados s3o enormes e diversos, a Tl ganha
destaque na produgdo do conhecimento. As fontes de informagdo sdo
fundamentais para a realizagdo da produgdo do conhecimento e da
investigac3o policial”.?

E de notdério conhecimento que a Constituicio Federal preserva a
inviolabilidade dos dados telefonicos, ndo obstante autorize o respectivo afastamento
de sigilo quando se tratar de meio para a investigacdo criminal ou instrucdo processual
penal, in verbis:

"Art. 592 [...]

XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagGes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigac3o criminal ou instru¢3o processual penal";3

Com efeito, o afastamento de sigilo de dados de dispositivos eletronicos que
servem a comunicacdo, a exemplo de aparelhos celulares e computadores, via de
regra, requer autorizacdo judicial. Trata-se de atividade de natureza sigilosa,
operacionalizada pelo setor de inteligéncia, através de equipamentos e técnicas

! FERRO JUNIOR, Celso Moreira. Seguranca Publica Inteligente, p. 408.

2 CEPIK, Marco. Inteligéncia de Seguranca Publica, p.366.

3 BRASIL. [Constituicdo (1988)]. Constituicio da Republica Federativa do Brasil: promulgada em 5 de
outubro de 1988.



especificas, visando a obtencgao de indicios, evidéncias ou provas para a investigagao
ou instrugdo criminal.

E imprescindivel que o policial compreenda as particularidades da formulagdo
da representacdo pelo afastamento do sigilo de dados que sera direcionada ao poder
judicidrio. Além de atender aos requisitos previstos na Lei n2 9.296/96.

Objetivo
Criar condicdes para que o policial civil possa:
> ampliar conhecimentos para entender o contexto panoramico das

fontes técnicas correlatas a atividade de inteligéncia, especialmente nos afastamentos
de sigilo de dados de dispositivos eletronicos pela Policia Judicidria;

> desenvolver e exercitar habilidades para reconhecer o fluxo das
atribuicdes e aplicar as potencialidades desenvolvidas no setor de tecnologia da
informacao (Tl) na operacionalizacao do afastamento de sigilo de dados de dispositivos
eletronicos pela inteligéncia;

> fortalecer atitudes para reconhecer a importancia das diligéncias de
afastamento de sigilo de dados de dispositivos eletronicos na investigacdo e na
atividade de inteligéncia de Seguranca Publica e potencializar sua efetividade no
desempenho das atribui¢ées da Policia Civil.

Conteuldo Programatico

1. Conceitos e nog¢les sobre a normatizacdo do afastamento de sigilo de dados
em dispositivos eletronicos

2. Orientacbes para solicitagdo de suporte a Geréncia de Operagbes de
Inteligéncia

2.1. Portarias da Policia Civil

2.2. Canais de atendimento

2.3. Boas praticas em coletas e filtro de demandas
2.3.1. Manuseio de dispositivos antes do encaminhamento
3. Apresentacdo da Ferramenta

3.1. Hardware Cellebrite

3.2. Software Cellebrite

3.2.1. UFED 4PC

3.2.2. UFED Physical Analyzer

3.2.3. UFED CLOUD

3.2.4. UFED READER

4, Coleta de dados de aparelhos celulares

4.1. Diferengas entre forense mével e computacional
4.2. Sistemas operacionais

4.3. CHIPSETS

4.4. Aplicativos

4.5. Cédigos identificadores em telefones celulares
4.5.1. ICCID

4.5.2. IMSI

4.5.3. IMEI

4.5.3.1. Identificacdo de modelo através de IMEI
4.6. Dados recuperaveis

5. Tipos de extracdo de dados

5.1. Extracdo Légica

5.2. Extracdo Sistema de Arquivos

5.3. Extracdo Fisica

6. Cellebrite READER




6.1. Descompactando e utilizando relatdrios
6.2. Buscas em relatorios

7. UFED Cellebrite no processamento de dados de afastamento de sigilo
telematico

8. Coleta de dados de computadores

0. Espelhamento de midias eletrénicas
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Estratégias de ensino e aprendizagem

As estratégias de ensino e aprendizagem estdo dispostas na MACPC/GO e
devem ser escolhidas pelo facilitador, restringindo-se a métodos e técnicas adequados
aos objetivos.

Avaliacdo de Aprendizagem

A avaliacdo do aluno seguird as disposicdes do Regimento Interno da ESPC.
Serdo ainda utilizadas avaliacdes de aprendizagem diagndstica, formativa e somativa,
como forma de aperfeicoamento do ensino.
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