EMENTA

Area tematica Il - Investigacao policial

Disciplina 5 - Investigacdes especializadas
Modulo j - Investigacdes de crimes cibernéticos
Cdodigo I1.5.j

Mapa de competéncias

A partir dos conhecimentos aplicados, embasados na relagdo ensino-
aprendizagem, sdao competéncias decorrentes desse processo a compreensao pelo
policial civil acerca dos crimes cibernéticos, e assim, da necessidade do estudo dos
substratos para o seu enfrentamento, o dominio dos procedimentos operacionais,
tecnologias e ferramentas préprias da apuragdo dessas infracdes penais.

Carga horaria recomendada: 80 horas

Descricao

Tema que tem se tornado um desafio para a Policia Judicidria, assim como para
toda a sociedade, é o crime cibernético, e neste contexto, aduz Freitas! que:

A sociedade contemporanea é resultado de diversas transformacses
ocorridas ao longo do tempo e, por sua propria natureza, permanece em
constante evolugdo. Nesse sentido, uma das ferramentas mais
revoluciondrias e transformadoras ja criadas, que proporcionou a interagao
em tempo real entre pessoas e hoje, até entre coisas espalhadas pelo
mundo, assim como a expansdo e o desenvolvimento de quase todas as
atividades atualmente realizadas, é a internet.

O desenvolvimento da internet e o uso massivo da tecnologia, principalmente
em decorréncia de mudangcas no modo de viver das pessoas, impulsionados por
situacGes como globalizacdo e pandemia, acelerou notadamente o uso da rede
mundial de computadores para cometimento de infracdes penais. Mudou-se o perfil
do delinquente, mudou-se radicalmente o modus operandi e dessa forma, também se
viu necessario mudar os mecanismos e técnicas investigativas para fazer frente a
cibercriminalidade.

Portanto, é fundamental para a Policia Civil do Estado de Goias a qualificacao
de seus servidores no que tange a investigacdo de crimes cibernéticos através de um
processo de ensino-aprendizagem no ambiente corporativo.

Objetivo

Criar condigdes para que o policial civil possa:

» ampliar conhecimentos para compreender os fatores que fomentam a
criminalidade cibernética, os aspectos peculiares desses crimes, como a
escalabilidade, o anonimato e a sensacao de impunidade que gera no meio
social;

» desenvolver e exercitar habilidades para implementar a repressdo aos
crimes cibernéticos através de modernos métodos e ferramentas
disponiveis as forgas policiais;

» fortalecer atitudes para despertar-se para a importancia do conhecimento
antecipado de fatores de risco e de oportunidades para a reducdo dos
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indices dos crimes cibernéticos.

Conteldo Programatico

1. Histdria da internet

2. Protocolos de Internet

2.11P

2.1.11Pv4

2.1.2 IPv6

2.2 HTTP / HTTPs

2.3 Outros protocolos

3. Definigdes importantes

3.1 Crime cibernético

3.2 Virus de computador

3.3 Hacker

3.4 Cracker

3.5 Virus de boot

3.6 Time bomb

3.7 Worm

3.8 Cavalo de Tréia / Trojans

3.9 Estado Zombie

3.10 Virus de Macro

3.11 Malware

3.12 Ransomware

3.13 Antivirus

4. Delegacia estadual de repressdo a crimes cibernéticos
4.1 Criagao

4.2 Atribuicbes

5. Legislagao aplicavel ao crime cibernético

5.1 Lei 9.296/1996

5.2 Lei 9.613/1998

5.3 Lei 12.683/2012

5.4 Lei 12.737/2012

5.5 Lei 12.965/2014

5.6 Cddigo Penal Brasileiro e suas atualiza¢ées

5.7 Cédigo de Processo Penal Brasileiro e suas atualizagdes
5.8 Estatuto da Crianca e do Adolescente

6. Tipos de ataques cibernéticos e identificacdo de origem
6.1 Ataques de malware

6.2 Phishing

6.3 Vishing

6.4 Smishing

6.5 DoS - Denial-of-Service

6.6 DDoS — Distributed Denial-of-Service

6.7 Cryptojacking

6.8 Kits de Exploits

6.9 Outros

7. Crimes cibernéticos e procedimento de investigacao
7.1 Fraudes por e-mail e pela internet

7.2 Subtracdo de dados financeiros e de identificacao
7.3 Subtracdo e venda de dados corporativos




7.4 Extorsao cibernética

7.5 Espionagem cibernética

7.6 Pedofilia

7.7 Cyberbullying

7.8 Outros

8. Investigagao cibernética

8.1 Evidéncia digital

8.1.1 Identificacao

8.1.2 Preservacgao

8.1.3 Formalizagao

8.2 Identificacdo do perfil do usuario

8.2.1 Facebook

8.2.2 Instagram

8.2.3 Twitter

8.2.4 Whatsapp

8.2.5 Telegram

8.2.6 Youtube

8.2.7 Outras redes sociais

8.3 Solicita¢des cadastrais

8.3.1 Operadoras de telefonia

8.3.2 Provedores de internet

8.3.3 Outras empresas

8.4 Plataformas de solicitagdo para autoridades de aplica¢do da lei
8.4.1 Cadastramento do investigador

8.4.2 Funcionalidades disponiveis e sua utilidade na investigacao
8.4.2.1 Dados do usudrio

8.4.2.2 Telefone

8.4.2.3 Enderego IP

8.4.2.4 Endereco MAC

8.4.2.5 Logs de acesso

8.4.2.6 Mensagens trocadas entre usuarios

8.4.2.7 Mensagens instantaneas

8.4.2.8 Paginas administradas pelos usuarios

8.4.2.9 Solicitacdo de preservacao

8.4.2.10 Outras funcionalidades

8.4.3 Solicitagdes emergenciais

8.4.4 Recebimento e andlise das informacdes disponibilizadas
8.5 Medidas cautelares judiciais

8.5.1 Afastamento de sigilo telematico

8.5.2 Interceptacao de dados telematicos

8.5.3 Solicitacdo de bloqueio ou retirada de contetudo
8.5.4 Qutras solicitagdes

8.6 Local de Crime Cibernético

8.6.1 Preservacao de local

8.6.2 Reducdo de danos e orientacdo a vitima

8.6.3 Softwares de auxilio

8.6.4 Apreensdo de objetos e otimizagao da prova
8.7 Infiltracao virtual

8.8 Outras técnicas de investigacao

8.9 Relatério policial de investigacdo de crimes cibernéticos




9. Pericia cibernética

9.1 Solicitacao

9.2 Quesitos

9.3 Analise de laudo pericial

10. Origem criminosa em outro estado ou pais
10.1 Competéncia Investigativa

10.2 Encaminhamento e recebimento de procedimentos
11. Relagdo Interinstitucional

11.1 Operadoras de telefonia

11.2 Provedores de conexdo

11.3 Provedores de conteudo

11.4 Ministério Publico

11.5 Poder Judiciario

11.6 Qutros
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Estratégias de ensino e aprendizagem

As estratégias de ensino e aprendizagem estdo dispostas na MACPC/GO e
devem ser escolhidas pelo facilitador, restringindo-se a métodos e técnicas adequados
aos objetivos.

Avaliacdo de Aprendizagem

A avaliacdo do aluno seguird as disposicées do Regimento Interno da ESPC.
Serdo ainda utilizadas avaliacGes de aprendizagem diagndstica, formativa e somativa,
como forma de aperfeicoamento do ensino.
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